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제목 공동주택 관리 권고사항 및 관리규약 준칙(안) 알림(홈네트워크시스템 보안 관련)

1. 공동주택 관리 정책에 협조하여 주신 데 감사드립니다.

2. 최근 공동주택에서 세대내 조명 · 난방 · 가스 등 여러 장치를 연결하여 제어 · 통신

할 수 있도록 하는 지능형 홈네트워크 시스템(예: 월패드)이 널리 활용되고 있습니다.

3. 그런데, 최근 일부 단지에서 지능형 홈네트워크의 방화벽 및 서버가 외부 인터넷에

노출되는 사례가 발생하였는 바, 방화벽의 보안패치가 최신버전으로 업데이트 되지

않는 경우 공격자의 무단침입 또는 원격접속( I P우회)을 통해 해킹 공격에 악용될

우려가 있는 것으로 판단됩니다.

4. 이에 각 지방자치단체 및 공동주택 관련 기관 · 단체는 입주자대표회의 및 관리주체가

공동주택 내 지능형 홈네트워크 시스템의 보안패치(방화벽 펌웨어 업데이트 등) 및

악성코드 제거 등을 즉시 조치할 수 있도록 계도하여 주시기 바랍니다.

5. 아울러, 우리부에서는 공동주택 내 지능형 홈네트워크 관련 관리규약 준칙(안)을

붙임과 같이 송부하오니, 각 시 · 도 관리규약 준칙에 반영하여 주시기 바랍니다.

붙임 지능형 홈네트워크 관련 관리규약 준칙(안) 1부. 끝.
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